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1. Architecture réseau, adressage et routage

Sur le site lyonnais de Novalys Services, R1 assure le routage inter-VLAN et relie le réseau local a Internet ainsi qu’a une
plateforme hébergée par VPN. Les documents techniques précisent le plan IPv4 et IPv6, les interfaces logiques et les
routes a utiliser.

Question 1.1. Pour le poste du VLAN 20 ayant I’adresse IPv4 10.24.20.77/25, déterminer I'adresse du
réseau, I'adresse de diffusion et la plage d’adresses utilisables, puis préciser si cette adresse appartient
au sous-réseau du VLAN 20 indiqué dans le DT 1.

Avec un préfixe 125, le dernier octet est découpé en blocs de 128 adresses. Comme 77 est dans le bloc 0 a 127,
le réseau est 10.24.20.0 et I'adresse de diffusion 10.24.20.127. Les adresses utilisables vont de 10.24.20.1 a
10.24.20.126. L'adresse 10.24.20.77 appartient donc bien au réseau VLAN 20 du DT 1.

v REPONSE A RETENIR

10.24.20.0/25 ; diffusion : 10.24.20.127 ; plage utilisable : 10.24.20.1 a 10.24.20.126. 10.24.20.77
appartient au sous-réseau.

Question 1.2. A partir du plan du DT 1, indiquer pour le VLAN 30 son nom d’usage, son préfixe IPv4,
I'adresse IPv4 de sa passerelle, son préfixe IPv6 et le nom de I'interface logique de R1 qui lui est
associée.

Le plan d’adressage du DT 1 donne directement les parametres du VLAN 30. La passerelle IPv4 est la premiere
adresse utilisable du sous-réseau. L'interface logique G0/0.30 porte le routage de ce VLAN sur R1.

Elément Valeur

Nom d'usage Serveurs

Préfixe IPv4 10.24.30.0/27
Passerelle IPv4 10.24.30.1

Préfixe IPv6 2001:db8:24:30::/64
Interface logique R1 G0/0.30

v REPONSE A RETENIR

VLAN 30 : Serveurs ; 10.24.30.0/27 ; passerelle 10.24.30.1 ; IPv6 2001:db8:24:30::/64 ; interface G0/0.30.
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Question 1.3. Compléter la table de routage du DR 1 en indiquant, pour chaque destination, le prochain
saut ou l'interface de sortie correspondant aux informations du DT 1. Distinguer la route par défaut de la
route statique vers le réseau hébergé.

Les VLAN sont directement connectés a R1 : chacun sort par son interface logique. Le réseau hébergé utilise
I'interface du tunnel VPN. La route par défaut, distincte de cette route statique, envoie les autres destinations vers
la passerelle opérateur par le WAN.

Destination Prochain saut ou interface de sortie
VLAN 10 Administration G0/0.10

VLAN 20 Utilisateurs G0/0.20

VLAN 30 Serveurs G0/0.30

VLAN 40 Invités G0/0.40

Réseau hébergé ipsecO

Route par défaut 198.51.100.9 par interface WAN

Table de routage DR 1 complétée

Destination Préfixe Prochain saut ou interface de sortie
VLAN 10 Administration 10.24.10.0/26 G0/0.10
VLAN 20 Utilisateurs 10.24.20.0/25 G0/0.20 ...
VLAN 30 Serveurs 10.24.30.0/27
G0/0.30
VLAN 40 Invités 10.24.40.0/26
G0/0.40
Réseau heberge 172.20.0.0/16
ipsecO
Route par défaut 0.0.0.0/0
198.51.100.9 via WAN J—
Tl itasm Ta msnnkhaien onvet cns PHivtoavdnnn da cnvtin & eavbie Ao VT 1

v REPONSE A RETENIR

VLAN 10 : G0/0.10 ; VLAN 20 : G0/0.20 ; VLAN 30 : G0/0.30 ; VLAN 40 : G0/0.40 ; réseau hébergé : ipsecO
; défaut : 198.51.100.9 via WAN.
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2. Exploitation de la base de données d’inventaire

La base relationnelle InventaireRT répertorie les équipements du site et les incidents qui leur sont associés. Les extraits
fournis servent a rédiger des requétes SQL de filtrage et d’agrégation, puis a vérifier un résultat a partir des lignes
affichées.

Question 2.1. Rédiger une requéte SQL compléte affichant I'identifiant et le nom des équipements du
VLAN 20 dont I’état est actif, avec un tri par identifiant croissant.

La requéte filtre simultanément sur le VLAN 20 et I'état actif. Elle sélectionne uniqguement I'identifiant et le nom,
puis trie les lignes par identifiant croissant. Les noms de table et de colonnes respectent le schéma du DT 2.

v REPONSE A RETENIR

SELECT id_equipement, nom

FROM Equipement

WHERE vlan = 20 AND etat = 'actif'
ORDER BY id_equipement ASC;

Question 2.2. Rédiger une requéte SQL compléte affichant, pour chaque équipement, son identifiant, son
nom et le nombre d’incidents de gravité critique qui lui sont associés. Les équipements sans incident
critique doivent apparaitre avec un total égal a zéro. Trier le résultat par identifiant croissant.

1. La jointure externe gauche conserve tous les équipements, méme sans incident critique.

2. Lefiltre gravite = 'critique' est placé dans la condition de jointure afin de préserver les équipements
sans correspondance.

3. COUNT(i.id_incident) renvoie alors zéro pour ces équipements. Le regroupement produit un total par
équipement et le tri respecte I'ordre croissant demandé.

v REPONSE A RETENIR

SELECT e.id_equipement, e.nom, COUNT(i.id_incident) AS nombre_incidents_critiques
FROM Equipement e
LEFT JOIN Incident i
ON i.equipement_id = e.id_equipement AND i.gravite = 'critique'
GROUP BY e.id_equipement, e.nom
ORDER BY e.id_equipement ASC;
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Question 2.3. A partir des lignes du DT 2, donner le nombre d’équipements correspondant au filtre VLAN
20 et état actif, préciser leurs identifiants et expliquer brievement pourquoi I’équipement inactif n’est pas
compté.

Les équipements 201 et 202 ont tous deux le VLAN 20 et I'état actif. L'équipement 203 est bien dans le VLAN
20, mais son état est inactif : il ne satisfait donc pas les deux conditions du filtre. L'équipement 301 est actif,
mais appartient au VLAN 30 et n’est pas retenu.

v REPONSE A RETENIR

2 équipements : identifiants 201 et 202. L'équipement 203 est exclu, car son état est inactif.
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3. Analyse d'incident et sécurisation des accés

Le DT 2 rassemble un journal d’authentification SSH, un extrait de configuration SSH et une capture réseau effectuée sur
le VLAN 20. Il faut interpréter les événements, identifier les informations exposées en clair et proposer des mesures de
durcissement et de réponse a incident.

Question 3.1. Analyser les lignes du journal SSH du DT 2 : relever I’adresse source a I’origine de plusieurs
échecs, identifier I’événement d’authentification réussi et indiquer les éléments qui justifient de traiter la
situation comme un incident de sécurité a vérifier.

La source 203.0.113.44 provoque quatre échecs successifs d’authentification pour le compte root, de 08:11:02 a
08:11:20. A 08:12:03, I'événement Accepted password signale une connexion réussie de root depuis cette méme
adresse. Cette succession peut indiquer une tentative de deviner le mot de passe suivie d’'un accés non autorisé,
sans toutefois le prouver. Il faut vérifier si cette connexion était Iégitime et examiner les actions réalisées sur srv-
admin-01 aprés l'authentification.

v REPONSE A RETENIR

Quatre échecs SSH pour root depuis 203.0.113.44, puis connexion réussie du méme compte a 08:12:03 :
incident & vérifier.

Question 3.2. A partir de I'extrait de capture réseau du DT 2, indiquer le type d’information exposé en clair
et expliquer le risque associé a I'utilisation du protocole observé sur un réseau partagé.

La trame Telnet expose en clair les identifiants applicatifs : le nom de connexion agent7 et le mot de passe. Telnet
ne chiffre pas les échanges. Sur un réseau partagé, une personne capable de capturer le trafic peut lire ces
données puis les réutiliser pour accéder au service, voire a d’autres comptes si le mot de passe est réemployé. Le
mot de passe capturé doit donc étre considéré comme compromis et remplacé. Il faut privilégier un protocole
chiffré, tel que SSH, a la place de Telnet.

v REPONSE A RETENIR

Telnet expose login et mot de passe en clair, interceptables puis réutilisables sur le réseau partagé.

Question 3.3. Proposer quatre mesures de durcissement adaptées a I'extrait de configuration SSH du DT
2. Pour chacune, indiquer le paramétre ou le contrdle a modifier et I’effet de sécurité recherché.

Quatre durcissements adaptés a la configuration :

e PermitRootLogin no : interdire la connexion SSH directe du compte root.

e PasswordAuthentication no : privilégier les clés SSH, aprés déploiement et vérification de leur bon
fonctionnement.

e Configurer AllowUsers ou AllowGroups : limiter 'acces aux seuls comptes nécessaires.

« Filtrer le port 22 au pare-feu pour n’autoriser que les adresses d’administration et limiter les tentatives
répétées, par exemple avec Fail2ban.
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Appliguer et tester les changements en conservant une session d’administration active afin d’éviter de perdre
I'acces au serveur.

v REPONSE A RETENIR

Interdire 'accés SSH root, privilégier les clés, limiter les comptes autorisés et filtrer le port 22 avec limitation
des tentatives.

Question 3.4. Indiquer deux actions immédiates a mener apreés la détection de I'incident, en distinguant
une action de limitation du risque et une action de préservation des éléments utiles a ’analyse.

Limitation du risque : bloquer temporairement la source 203.0.113. 44, sécuriser le compte root et désactiver
son acces SSH direct. Remplacer également le mot de passe Telnet exposé et vérifier s'il est utilisé pour d’autres
comptes.

Préservation des éléments : exporter et protéger les journaux SSH et systeme ainsi que la capture réseau.
Conserver les horodatages et une copie non altérée, idéalement avec une empreinte permettant de vérifier son
intégrité lors de I'analyse.

v REPONSE A RETENIR

Bloquer la source et sécuriser les comptes ; préserver les journaux et la capture réseau sans les altérer.
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SYNTHESE DE L’EPREUVE & REFERENTIEL « BUT RESEAUX ET TELECOMMUNICATIONS

Ce qu'il faut retenir de ce sujet (Session 2026)

Bilan de I’épreuve : Epreuve de la compétence C1 du BUT Réseaux et télécommunications, session 2026, code 26-BUT-RT-
C1, d'une durée de 2 heures et de coefficient indicatif 3,0. Elle porte sur le réseau du site lyonnais de Novalys Services et
évalue I'adressage IPv4/IPv6, le routage, I'exploitation SQL d’un inventaire, 'analyse d’événements de sécurité et la
sécurisation des acces.

Notions-clés, formules & régles a maitriser Points de vigilance & attentes du jury
« Le préfixe IPv4 délimite le sous-réseau : I'adresse réseau « Veérifier le préfixe, les bornes du sous-réseau et
et I'adresse de diffusion ne sont pas attribuables aux I'appartenance de I'adresse au VLAN demandé.
hétes. « Distinguer la route par défaut vers I'opérateur de la route
« Les réseaux directement connectés utilisent leurs spécifique vers le réseau hébergé par le tunnel.
interfaces logiques ; une destination distante peut passer . Dans la requéte d’agrégation, conserver tous les
par un tunnel ou un prochain saut. équipements, y compris ceux sans incident critique, et
« Pour conserver les équipements sans incident critique, trier par identifiant.
filtrer la grawtg dans la jointure externe et remplacer un . Etayer I'analyse de sécurité avec les horodatages, les
total nul par zéro. échecs répétés, la réussite observée et les paramétres de
« Telnet transmet les données applicatives sans chiffrement configuration fournis.

; SSH doit limiter les acces privilégiés et privilégier une
authentification robuste.

Questions fréquentes sur cette épreuve (Q&A Examen)

Q : Comment déterminer le réseau et la plage utilisable a partir d’'une adresse IPv4 et de son préfixe ?

Convertissez le préfixe en masque, puis appliquez le masque a I'adresse pour obtenir le réseau. L'adresse de diffusion met a 1 les bits
hote. La plage utilisable se trouve entre ces deux adresses, sauf regles particulieres du sous-réseau.

Q : Comment compter les incidents critiques sans exclure les équipements qui n’en ont aucun ?

Utilisez une jointure externe gauche entre Equipement et Incident, avec le filtre de gravité critique dans la condition de jointure. Comptez
les identifiants d’incident, regroupez par équipement et remplacez les totaux nuls par zéro.

Q : Comment répartir les deux heures entre les parties ?

Le sujet attribue 7 points a la partie réseau, 6 a la base de données et 7 a la sécurité, sans fixer de durée par partie. Répartissez le temps
selon ces pondérations, gardez une marge de relecture et vérifiez que le DR 1 est rendu.

Q : Que faut-il préciser pour chacune des mesures de durcissement SSH ?

Indiquez le paramétre ou le contrle a modifier, puis I'effet de sécurité recherché. Les mesures doivent répondre aux risques visibles dans
le sujet, notamment I'acces root, I'authentification par mot de passe et la transmission d’identifiants en clair.

Sujet officiel associé (PDF) : https://butrt.frlassets/annales/but-rt/C1 - Administrer les réseaux et I'internet/2026/BUT Réseaux et
Télécommunications - C1 - Administrer les réseaux et I'Internet - Session 2026 - 1-Sujet.pdf

Ressources BUT Réseaux et Télécommunications : Toutes les annales & corrigés ¢ Fiches de révision complétes « Simulateur de notes
d’examen
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